
 

 

 

 

 

我叫 AMEER FIRZA, 来自马来西亚。我和其他几个伙伴一直从事于发送钓鱼邮件给中国

的公司。到目前为止，我们从中国的公司这里大概获得了 400 多万美金。当然，其中一部分

的钱我们给了政府官员。 

现在我打算放弃这个工作，因为我觉得终有一天我会被逮捕。为了表示道歉我写了一些我

们常见的手法，给大家参考，希望中国的公司能看到。我们东南亚这里从事这样的人很多，

你们随时随地都存在威胁。 

我节选了一些我的日记，公开给你们参考。 

 

2018 年 1 月 9 日 

 

今天我们团队购买到了一个中国公司的邮箱数据库，大概有 20G。真的没想到现在的数据

公司会如此强大，对数据的整理如此完善。 

我们晚上就进行群发。 

今天我的工作是找到一些新的 TOPIC，这次我找了个“大公司询盘”，西门子公司项目。其

他的文件都是正常的，里面有个压缩文件嵌入了 exe 可执行文件木马。



 

 

 
在邮箱附件的压缩文件里放入木马是最常见的做法了。有的时候，为了防止对方看到这

个 .exe 文字，我们会把文件名称取得很长，这样他们在解压到时候，不能看到这个文件属

性。 

 
 

 



 

 

有一次我直接做了一个 order.exe, 也还是有人会去点开看。 

 

 
 

发出后，我在管理后台看到大概有 200 多个木马种植确认。这个木马的主要功能是侦测

用户在网页里输入密码的时候，返回相关的数据。 

这是我另外一个伙伴开发的程序，这个文件它可以绕过病毒检测程序，然后会扫描整个电

脑的常见的程序的密码，比如中国人经常用的 QQ，以及一些邮箱软件。 

我们的管理后台收到各类的密码后，我们的另外一组人马，会去做探测，看看能不能登陆，

若成功登录，他们就会阅读里面的资料。当然，我们会做潜伏，很长时间的潜伏，主要是看

他们的邮件往来，熟悉他们的邮件内容，然后在汇款的时候，他们发出 INOVICE 的时候，我

们立刻做一个相同的 INVOICE，用我们这里的公司的账号，告诉客人银行账户做了修改。 

当然大部分的客户他们会来确认一次，若客户比较警觉，我们一般就会被发现。然后我们

会暂停行动。但是只要他们汇款过来，那基本上这个钱就到我们手里了。 

还有一个文件格式我也经常用到，那就 pif 格式，我也用它来种植木马。 

 



 

 

 
 

 

2018 年 3 月 9 日 

 

今天我负责了一个新的 case，邮件跟踪小组的人说快钓到一条大鱼，我开始负责“切换”，

切换什么呢，就是我们去注册一个新的域名，和被跟踪者的类似的域名，比如把 i 变成 l，或

者 l 变成 i，或者 s 变成 z，或者域名后面就增加一个 s，反正让人基本上一眼看过去是一样的，

很难一下子辨识出来不同的。 

“切换”完成后，我们这里就有了一个和被跟踪者“一样”的邮箱，我们会设置里面的所

有的发件人名称，公司资料，所有的一切都是和原来的邮箱一样的。 

等被跟踪者发送银行付款的资料后，我们会马上接管过去，用新的邮箱发送过去一份新的

修改后的 INVOICE 资料。这样，客户若有疑问，回复过来再次确认，我们会做一个邮件的回

复做确认。同时，我们会监控老的邮箱，如客人有发过去老的邮箱，我们立刻做删除。 

这次切换很成功，我们账号里汇进来 3 万多美金。。。 



 

 

 

“切换”有个弱点就是若客户打电话给被跟踪者或者用其他社交聊天工具确认，我们就会

被暴露。 

2018 年 5 月 1 日 

 

这个月我需要做新的文案，找一些新的“鱼饵”。 

现在中国很多地方可以用电子发票来做财务，这倒是一个好机遇，我可以做做一些电子发

票的对账单下载链接来让一些人输入邮箱密码。 

今天做了一个顺丰发票的模板： 

 
下载链接点进去就是输入邮箱密码。这样的钓鱼只对一些头脑简单的人的。但总是会有人

去输入密码。 

 

以及另外几个： 

 



 

其实光看看发件人的邮箱就会被发现，因为顺丰的网址是

不仔细看的。 

 

 

昨天的顺丰钓鱼邮件，我感觉有点太

今天我用匿名邮件服务器，做了一个新的模板。

Wetransfer.com 是广泛被被用来大文件转发。我找到了一个服务器，可以任意配置发件

人的名称和邮箱。 

在内容里面，我做了一个输入密码的链接。这个链接是无法改变的，因为它是我们密码收

集服务器上的。 

还是那句话：总是会有人输入的。

其实光看看发件人的邮箱就会被发现，因为顺丰的网址是 sf-express.com

2018 年 5 月 2 日 

昨天的顺丰钓鱼邮件，我感觉有点太 low，发件人是很容易被看到。 

今天我用匿名邮件服务器，做了一个新的模板。 

是广泛被被用来大文件转发。我找到了一个服务器，可以任意配置发件

在内容里面，我做了一个输入密码的链接。这个链接是无法改变的，因为它是我们密码收

还是那句话：总是会有人输入的。 

 

 

 

express.com，但总会有人

 

是广泛被被用来大文件转发。我找到了一个服务器，可以任意配置发件

在内容里面，我做了一个输入密码的链接。这个链接是无法改变的，因为它是我们密码收



 

或者有的模板加个下载的文件的图标：

下载链接点进去就是输入邮箱密码。这样的钓鱼只对一些头脑简单的人的。但总是会有人

去输入密码。 

或者有的模板加个下载的文件的图标： 

下载链接点进去就是输入邮箱密码。这样的钓鱼只对一些头脑简单的人的。但总是会有人

 

 

 

 

下载链接点进去就是输入邮箱密码。这样的钓鱼只对一些头脑简单的人的。但总是会有人

 



 

 

有的时候，我也会做一些 PDF 的询盘，附件是没有什么病毒的，只是里面有个链接，让

收件人点进去“报价”。 

 
 

事实上，像上面这样的附件，有 2 个问题，一个是邮件的内容是泛泛的，没有任何的针对

性的信息，另外一个就是，没有一个公司的采购会发一个附件然后再让你进去点击链接去下

载什么其他文件的 

还是那句话：总是会有人去下载和输入的。 

 

2018 年 7 月 9 日 

 

今天我又做了一个新的文案。就是用警告信，比如告诉对方你的邮箱满了，被禁用。 

有的还真的会输入密码进去查看到底有没有禁用。 

不过现在很多浏览器也多了一些拦截功能，我们的一些钓鱼链接都被他们侦测到了，用户

进入浏览器就会发出警报。 

但是这有怎么样呢，我们可以不断制造新的连接。 



 

 

 

 
 

2018 年 9 月 9 日 

 

今天在别的团队这里学到了新的内容，发送木马的渠道。 

 

我们发送了很多询盘在中国的电商平台，比如阿里巴巴，中国制造这里，要他们的销售加

我们的 QQ 或者微信来发送更多内容。 



 

 

 

果然是很多的他们的 sales，加了我们。我们就把木马包装成附件发给他们。这样的成功

率比邮件要高。很多他们的销售可能看到客户询价太激动，直接点了我们的附件。木马顺利

的植入了他们的电脑。 

 

 
 

阿里巴巴的 RFQ 也是一个渠道：我们发布一个 RFQ，故意留下邮箱号： 



 

 

 
 

你若回复报价，我们会让你点击页面去下载资料，当然这手法也是针对外贸小白的。 



 

 

 
 

异地登陆提醒 

 

现在很多邮箱都设置了异地登录提醒，然后我们有的时候就是利用这点吓唬小白们，让他

们登录邮箱去看看，下面设置了解锁，诱导他们去登录邮箱改密码。 

其实很好分辨的，你可以看看发件人不是邮箱供应商发来的。 

 

 
 

 

 



 

今天我进入了一个被跟踪者的网页邮箱，很奇怪很容易的进去了。我本来以为我在马来西

亚登录他的邮箱，他的邮箱系统有个警报。结果没有。

我去他的后台看了一下，原来他没有设置。

有些人就是这么大大咧咧，也没办法。

 

 

今天我见到了一位真正的黑客，他的团队直接破解了对方邮箱服务器，侵入了服务器。这

真是出乎我的想象。我们的团队目前还没有这个水平。

描和以及邮箱的暴力破解。 

其实互联网原来真的很脆弱。我们生活的世界，有很多的想不到。科技的高速发展带来方

便的同时，也带来你想象不到的危险。

 

我叫 AMEER FIRZA，我来到了中国。。。

 

2018 年 11 月 1 日 

今天我进入了一个被跟踪者的网页邮箱，很奇怪很容易的进去了。我本来以为我在马来西

亚登录他的邮箱，他的邮箱系统有个警报。结果没有。 

我去他的后台看了一下，原来他没有设置。 

有些人就是这么大大咧咧，也没办法。 

2018 年 12 月 9 日 

今天我见到了一位真正的黑客，他的团队直接破解了对方邮箱服务器，侵入了服务器。这

真是出乎我的想象。我们的团队目前还没有这个水平。他们有一组电脑，进行着一系列的扫

其实互联网原来真的很脆弱。我们生活的世界，有很多的想不到。科技的高速发展带来方

便的同时，也带来你想象不到的危险。 

，我来到了中国。。。 

 

 

今天我进入了一个被跟踪者的网页邮箱，很奇怪很容易的进去了。我本来以为我在马来西

 

今天我见到了一位真正的黑客，他的团队直接破解了对方邮箱服务器，侵入了服务器。这

他们有一组电脑，进行着一系列的扫

其实互联网原来真的很脆弱。我们生活的世界，有很多的想不到。科技的高速发展带来方



 

 

 
舒网风华 李宁姚 2019.4.26 


